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De acordo com a ISO 270001, que ¢ a norma definidora e reguladora das diretrizes gerais
de seguranca da informag¢do nas empresas, O Segundo Oficio Extrajudicial da Comarca
atualiza as medidas e controles a fim de evitar a perda, vazamento ou ataques contra dados
corporativos (principalmente os confidenciais e sensiveis). Esses controles envolvem
desde diretrizes gerais de seguranca para cumprimento de normas e a realizacdo de
procedimentos operacionais de rotina, cujas diretrizes estao documentadas no sistema de
Politicas de Seguranca da Informagao (PSI) da serventia.

A aplicagdo da Politica de Seguranca da Informac¢do tem por fundamento o
planejamento na busca do aumento da integridade, confidencialidade e disponibilidade
da informagdo, determinando o caminho que o Segundo Oficio Extrajudicial da Comarca
de Nova Xavantina deve seguir com relacdo a seguranca, em todos os aspectos, podendo
conter diretrizes para os processos de tratamento de dados, estado em consonancia com o
que esta disciplinado no Manual de Lei Geral de Protecdo de Dados e no Manual de
Qualidade, Regulamento de Conduta e Politica de Privacidade de Dados da propria
serventia.

Nesses termos, através da estrutura da PSI do Segundo Oficio Extrajudicial da Comarca
de Nova Xavantina-MT, pontos cruciais sdo estabelecidos:

e Qual o objetivo da politica de seguranca da informagao;

e Quem sdo as partes interessadas

e O sistema geral de seguranca da informagdo, portanto, a cultura da serventia;
e Diretrizes gerais fornecidas pela PSI;

e Sangdes e punicdes inerentes ao descumprimento das politicas;

e Como lidar com casos omissos;

e Controle de atualizagao e revisao;

A PSI da serventia extrajudicial ¢ elaborada seguindo trés pilares:
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o integridade: As informacdes devem se manter integras, confiaveis e condizentes
com a realidade, inalteradas, garantindo que as informagdes nao sejam eliminadas
ou alteradas sem permissao.

o confidencialidade: As diretrizes documentadas na PSI da serventia devem garantir
que os dados coletados, tratados e armazenados, bem como suas fontes ¢ demais
sistemas da organizagdo sao acessiveis apenas a pessoas especificas a fim de evitar
a quebra de confidencialidade das informagdes, conforme a L. 13.709/2018, NR1
— Disposi¢des Gerais e Gerenciamento de Riscos Ocupacionais e Prov. 213/2026
do CNIJ;

o disponibilidade: A serventia, na pessoa de seu delegatario, deve garantir que o
acesso aos dados estara disponivel a quem ¢ de direito sempre que necessario.
Para tanto, a manuten¢do da area de TI e atos de notas e registro alinhados, bem
como os impactos da PSI nas operagdes.

Etapas seguidas na Politica de Seguranc¢a da Informac¢ao do Segundo Oficio Extrajudicial
da Comarca de Nova Xavantina-MT.

1 Diagnostico de ambiente e contexto organizacional

Todas as medidas que impactam o trabalho de diferentes setores da serventia devem ser
levantadas a fim de que se tenha uma visualizagdo ampla sobre todos os processos e
tarefas que devem ser cobertos na PSI, a fim de garantir a seguranca da informagdo na
organizagao.

Quanto na parte da TI, deve-se levantar todos os ativos de informacao, participar do
mapeamento de processos dos atos de Notas e Registro e identificar as limitagdes de
recursos que impactam no cumprimento de uma Politica de Seguranca da Informagao,
formulando o mapa do ambiente, contendo elementos como:

o Definicdo e proposta da PSI para atingir os objetivos da organizagao;

e Quem sdo as partes interessadas que serdo direta ou indiretamente impactadas pela
PSI;

e Quais as regras de negdcios que sao praticadas pela organizacao;

e O alinhamento da PSI com leis, normas, regulamentacdes externas, boas praticas
e cultura da empresa;

o Dimensao que a PSI abrange, bem como suas excegdes.

2 Levantamento de metas
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Devem ser avaliadas pelas equipes de TI e seguranca a fim de definir um conjunto de
metas alcangaveis e que fazem sentido para a visdo, missdo e valores da organizacao,
conforme exposto no Manual de Qualidade, Regulamento de Conduta e Politica de
Privacidade de Dados do Segundo Oficio Extrajudicial.

3 Classificacao da confidencialidade das informacées

Classificada a confidencialidade das informagdes, ¢ possivel entender se determinado
colaborador esta tendo acesso a dados criticos e identificar vulnerabilidades.

4 Elaboracao das normas de utilizacao e acesso a informacao

As informagdes coletadas durante o diagndstico de ambiente devem ser avaliadas sob a
otica da confidencialidade das informacdes e das metas de negocio. Depois, devem ser
definidos os seguintes critérios:

e Quem tem acesso as informagdes e quais os niveis de permissao?

o Como devem ser utilizadas as aplicagdes e ativos de informac¢ao da empresa?

e Quais s3o os requisitos minimos que todos os colaboradores devem seguir para
manter as informagdes confidenciais, integras e disponiveis?

e Como utilizar recursos tecnologicos em geral?

e O que deve ser feito em caso de perda ou vazamento de dados, bem como ataques
a infraestrutura? Qual € o plano de contingéncia?

Do lado da TI, € necessario considerar camadas diversas para manter os dados protegidos.
Seguir rigorosamente a implementacdo das boas praticas requisitadas pelos fabricantes
dos softwares e aplicacdes utilizadas pela empresa € um passo crucial. Outra questao ¢
manter boas praticas, por exemplo ndo expor a internet portas e protocolos com acesso de
administrador aos servidores, como é o caso de WTS e SSH. Também ¢
necessario garantir a aplicagdo de politicas e regras de firewall, bem como manter
atualizados seus firmware e mecanismos de antivirus.

5. Implementacio das Politicas de Seguranca da Informacao

Na fase de implementagdo € essencial que a sua empresa reserve um tempo para aplicar
treinamentos, realizar palestras e criar campanhas de conscientizagao.
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Outro ponto importante ¢ realizar avaliagcdes peridodicas para manter os critérios das
politicas bem fixados para todos, bem como avaliar se as pessoas compreenderam seu
papel para a seguranca das informagdes corporativas € se as normas

Dessa forma, o presente Manual de Politica de Seguranca da Informagao visa auxiliar na
Elabora¢do de uma Politica de Seguranca da Informacao, em atendimento ao previsto no
art. 46 da Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), que determina que a serventia extrajudicial, ao prestar diversos
servigos que tratam dados pessoais a sociedade, deve adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito dos dados que estio sob sua custddia.
Adicionalmente, a Elaboragdo de uma Politica de Seguranga da Informagdo visa a
atender, além da LGPD, a outros normativos vigentes sobre o tema de privacidade e
seguranga da informagao,

Essa Politica de Seguranca objetiva estabelecer os principios, diretrizes,
responsabilidades e praticas para a protegdo das informagdes do Segundo Oficio
Extrajudicial da Comarca de Nova Xavantina-MT

6 Escopo

Instituir a Politica de Seguranca da Informagdo (PSI), no ambito do Segundo Oficio
Extrajudicial da Comarca de Nova Xavantina-MT, com a finalidade de estabelecer
principios e diretrizes para a implementacdo de acdes e controles que garantam a
seguranca das informagdes e de dados pessoais, € no que couber, no relacionamento com
outras entidades publicas ou privadas. Esta Politica se aplica a todos os ativos de
informacao do Segundo Oficio Extrajudicial da Comarca de Nova Xavantina-MT,
incluindo dados, sistemas, aplicativos, dispositivos e redes. A Politica se aplica a todos
os colaboradores, contratados, parceiros € terceiros que acessam ou processam as
informacdes da serventia. Esta politica se aplica em toda instalagdo fisica administrada
ou utilizada pelo Segundo Oficio Extrajudicial da Comarca de Nova Xavantina-MT.

7 Termos e definicoes

Para efeito desse Manual, sdo aplicaveis as defini¢des previstas na NBR ISO 9001:2008,
na ISO 15.906:2010, NR1:2026 em Sistemas de Gestdo, em vocabulario.
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ABNT — Associacao Brasileira de Normas Técnicas.

ANONIMIZACAO — utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo.

ANOREG/BR — Associacao dos Notarios e Registradores do Brasil.
BANCO DE DADOS - conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico.

CPD — Centro de Processamento de Dados.

CLIENTE — Qualquer entidade, pessoa, 6rgdo ou outro processo que recebe,
¢ usuario/consumidor ou se beneficia dos resultados (produto, servico ou
informagao) do processo em questao.

CONFIDENCIALIDADE: propriedade pela qual se assegura que a
informacao nao esteja disponivel ou nao seja revelada a pessoa, ao sistema,
ao orgao ou a entidade ndo autorizados nem credenciados.
CONTROLADOR — pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisoes referentes ao tratamento de dados pessoais.
CONSENTIMENTO — manifestacdo livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

DADO PESSOAL — informacao relacionada a pessoa natural identificada ou
identificavel.

DADO PESSOAL SENSIVEL — dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
DADO ANONIMIZADO: dado relativo ao titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

DISPONIBILIDADE: propriedade pela qual se assegura que a informacgao
esteja acessivel e utilizdvel, sob demanda, por uma pessoa fisica ou
determinado sistema, 6rgao ou entidade devidamente autorizados
ENCARREGADO - pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados ¢ a
Autoridade Nacional de Protecao de Dados (ANPD).

EMPOWERMENT - Aumento da responsabilidade e autonomia do
colaborador quanto a interpretacdo e execucao dos seus procedimentos.
FORNECEDOR - Entidade, pessoa ou setor que fornece insumos (produto,
servico ou informagao) ao processo em questdo. Também os fornecedores
podem ser externos ou internos.

HUMANWARE —-¢ um modelo de gerenciamento do fator humano,
desenhado para oferecer ferramentas de prevencao, diagndstico e manejo de
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conflitos ao longo do ciclo de vida de um projeto. Trata-se da valorizacao do
ser humano através do desenvolvimento e crescimento pessoal.
INFORMACAO: dados, processados ou nio, que podem ser utilizados para
produgdo e para transmissdo de conhecimento, contidos em qualquer meio,
suporte ou formato;

INTEGRIDADE: propriedade pela qual se assegura que a informagao nao
foi modificada ou destruida de maneira ndo autorizada ou acidental;

Nao Conformidade — algo que ndo esta conforme o planejado ou esperado,
quando ha um erro de processo ou defeito no produto.

NBR — Norma Brasileira.

NC — Nao Conformidade”.

OPERADOR - pessoa natural ou juridica, de direito ptblico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

POPs — Procedimentos Operacionais Padrdes.

PDI — Plano de Desenvolvimento Pessoal.

PPRA — Programa de Preveng¢do de Riscos Ambientais.

PQTA — Prémio de Qualidade Total ANOREG;

PROCESSO — Conjunto de atividades pré-determinadas feitas para gerar
produtos/servigos que atendam as necessidades dos clientes/usuarios. Para
isso usa insumos e fornecedores.

PRODUTO — Parte que cabe a alguém fazer de um servigo ou da confec¢do
de um bem, o qual ap0ds o seu término tera continuagdo com a proxima pessoa
no processo de trabalho. Exceto reconhecimento de firma, os atos notariais e
de registro sdao produtos.

QUALIDADE TOTAL - ¢ uma técnica de administragdo multidisciplinar
formada por um conjunto de Programas, Ferramentas e Métodos, aplicados
no controle do processo de producao das empresas, para obter bens e servigos
pelo menor custo e melhor qualidade, objetivando atender as exigéncias e a
satisfagdo dos clientes.

RAC - Reunido de Avaliagao Critica.

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS:
documenta¢dao do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco.

RINAC: Registro Interno de Nao Conformidades.

SEGURANCA DA INFORMACAO: agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacoes.

SGQ — Sistema de Gestao de Qualidade.
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e TITULAR: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

e TRABALHADOR/COLABORADOR/PREPOSTO - pessoa fisica inserida
em uma relacdo de trabalho, inclusive de natureza administrativa, como os
empregados e outros sem vinculo de emprego

e TURNOVER — Entrada e saida de colaborador.

e USO COMPARTILHADO DE DADOS: comunicacao, difusao,
transferéncia internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados.

7 Diretrizes e regras aplicaveis na seguranca da informacio no Segundo Oficio
Extrajudicial da Comarca de Nova Xavantina-MT

Art. 1°. Fica instituida a Politica de Seguran¢a da Informac¢do do Segundo Oficio
Extrajudicial da Comarca de Nova Xavantina, com a finalidade de estabelecer principios,
diretrizes, responsabilidades e competéncias para a gestdo da seguranga da informagao.

Art. 2°. Esta Politica de Seguranca da Informagdo aplica-se ao Segundo Oficio
Extrajudicial da Comarca de Nova Xavantina, e deverd ser observada por todos os
usudrios de informagdo, seja colaborador ou equiparado, empregado, prestador de
servicos ou pessoa habilitada pela administragdao, por meio da assinatura de Termo de
Responsabilidade, para acessar os ativos de informagao sob responsabilidade deste.

CAPITULO
I - Disposicoes Gerais

Art. 3°. Sao objetivos da Politica de Seguranca da Informacao: estabelecer principios e
diretrizes a fim de proteger ativos de informagado e conhecimentos gerados ou recebidos;
estabelecer orientacdes gerais de seguranca da informacao e, desta forma, contribuir para
a gestdo eficiente dos riscos, limitando-os a niveis aceitdveis, bem como preservar os
principios da disponibilidade, integridade, confiabilidade e autenticidade das
informacdes; estabelecer competéncias e responsabilidades quanto a seguranca da
informacao; nortear a elaboracdo das normas necessarias a efetiva implementacdo da
seguranca da informagdo; promover o alinhamento das agdes de seguranca da informagao
com as estratégias de planejamento organizacional do Segundo Oficio Extrajudicial da
Comarca de Nova Xavantina.



B~

SEGUNDO OFiCIO EXTRAJUDICIAL
COMARCA DE NOVA XAVANTINA
ESTADO DE MATO GROSSO

CAPITULO II - Dos Principios e Diretrizes

Art. 4°. As agdes de seguranca da informacdo do Segundo Oficio Extrajudicial da
Comarca de Nova Xavantina sdo norteadas pelos principios constitucionais e
administrativos, bem como pelos seguintes principios: disponibilidade, integridade,
confidencialidade e autenticidade das informagodes; continuidade dos processos € servigos
essenciais para o funcionamento do Segundo Oficio; economicidade da prote¢do dos
ativos de informacao; respeito ao acesso a informagao, a prote¢ao de dados pessoais ¢ a
protecdo da privacidade; observancia da publicidade como preceito geral e do sigilo como
excecao; responsabilidade do usuario de informacao pelos atos que comprometam a
seguranga dos ativos de informagao; alinhamento estratégico da Politica de Seguranga da
Informagdo com o planejamento estratégico do Segundo Oficio, assim como demais
normas especificas de seguranca da informac¢ao; conformidade das normas e das a¢des de
seguranga da informagdo com a legislacdo regulamentos aplicaveis; e educacdo e
comunicagdo como alicerces fundamentais para o fomento da cultura e seguranca da
informacao.

Art. 5°. Estas diretrizes constituem os principais pilares da gestdo de seguranca da
informagdo norteando a elaboracdo de politicas, planos e normas complementares no
ambito do Segundo Oficio e objetivam a garantia dos principios basicos de seguranca da
informacao estabelecidos nesta Politica.

Art. 6°. As normas, procedimentos, manuais € metodologias de seguranga da informacgao
do Segundo Oficio Extrajudicial devem considerar, como referéncia, além dos
normativos vigentes, as melhores praticas de seguranca da informacao.

Art. 7°. As agdes de seguranca da informacdo devem: considerar, prioritariamente, os
objetivos estratégicos, os planos institucionais, a estrutura e a finalidade da serventia; ser
tratadas de forma integrada; ser adotadas proporcionalmente aos riscos existentes e a
magnitude dos danos potenciais, considerados o ambiente, o valor e a criticidade da
informagao; visar a prevencao da ocorréncia de incidentes.

Art. 8°. O investimento necessario em medidas de seguranca da informagdo deve ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de
potenciais prejuizos ao servigo extrajudicial.

Art. 9. Toda e qualquer informacdo gerada, custodiada, manipulada, utilizada ou
armazenada no Segundo Oficio Extrajudicial da Comarca de Nova Xavantina compde o
seu rol de ativos de informagdo e deve ser protegida conforme normas em vigor.
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Paragrafo unico. As informagdes citadas no caput, que tramitem pelo ambiente
computacional da serventia, sdo passiveis de monitoramento e auditoria, respeitados os
limites legais.

Art. 10. Pessoas e sistemas devem ter o menor privilégio € 0 minimo acesso aos recursos
necessarios para realizar uma dada tarefa.

Paragrafo tiico. E condigdo para acesso aos recursos de tecnologia da informagdo da
serventia a assinatura, preferencialmente eletronica, de Termo de Responsabilidade
indicando a ciéncia aos termos desta Politica, as responsabilidades € os compromissos em
decorréncia deste acesso, bem como as penalidades cabiveis pela inobservancia das regras
previstas nas normas de seguranga da informagdo da serventia.

Art. 11. A Politica de Seguranga da Informagao e suas atualiza¢des, bem como normas
especificas de seguranca da informagdo da serventia, devem ser divulgadas amplamente
a todos os Usuarios de Informacdo, a fim de promover sua observancia, seu
conhecimento, bem como a formag¢ao da cultura de seguranga da informagao.

§ 1° Os Usudrios de Informacgao devem ser continuamente capacitados nos procedimentos
de seguranca e no uso correto dos ativos de informac¢do quando da realiza¢do de suas
atribuicdes, de modo a minimizar possiveis riscos a seguranc¢a da informagao.

§ 2° As acgdes de capacitagdo previstas no § 1° devem ser conduzidas de modo a
possibilitar o compartilhamento de materiais educacionais sobre seguranca da
informagao.

Art. 12. Todos os contratos de prestacdo de servigos firmados pela serventia conterdo
clausula especifica sobre a obrigatoriedade de atendimento a esta Politica de Segurancga
da Informacao, bem como se suas normas decorrentes.

CAPITULO III - Da Gestio de Seguranc¢a da Informacao

Art. 13. A estrutura de Gestdo de Seguranga da Informagdo ¢ composta por:
Administragdo; Comité de Seguranca da Informacao; Modelo de Politica de Seguranca
da Informacao (PSI); Gestor de Seguranca da Informagdo, além de outros possiveis,
como, Gestor de Tecnologia da Informagdao e Comunicacdo; Encarregado pelo
Tratamento de Dados Pessoais; Responsavel pela Unidade de Controle Interno; Equipe
de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos; e Usudrios de
Informagao.

Art. 14. Compete a Administragao:
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I. fornecer os recursos necessarios para assegurar o desenvolvimento e a implementagao
da Gestao de Seguranga da Informagao da serventia, bem como com o tratamento das
acoes e decisdes de seguranga da informagdo em um nivel de relevancia e prioridade
adequados. Compde a Administracao: O titular do Segundo Oficio Extrajudicial da
Comarca de Nova Xavantina.

Art. 15. Compete ao Comité de Seguranga da Informagao:

L.

formalizar e aprovar a Politica de Segurang¢a da Informacao da serventia, bem
como suas alteracdes e atualizagdes. assessorar na implementagao das agdes
de seguranga da informacao; constituir grupos de trabalho para tratar de temas
e propor solucdes especificas sobre seguranga da informacao; participar da
elaboracdo da Politica de Seguranca da Informagdo e das normas internas de
seguranga da informacdo; propor alteracdes a Politica de Seguranca da
Informacao e as normas internas de seguranca da informacao; deliberar sobre
normas internas de segurancga da informacao; avaliar as agdes propostas pelo
gestor de seguranca da informacao.

Paragrafo unico. A composicdo, estrutura, recursos e funcionamento do Comité de
Seguranca da Informacdo serd definido em ata, de acordo com a legislagdo vigente.
Compoem o Comité de Seguranga da Informacao: O titular da serventia, o primeiro
substituto, um técnico em informadtica e a empresa MEDLABOR.

Art. 16. Compete ao Gestor de Seguranca da Informacao:

L.
II.

III.

IV.

VL

VIL

coordenar o Comité de Seguranca da Informagao;

coordenar a elaboragdo da Politica de Seguranga da Informacao - PSI e das
normas internas de seguranca da informacao do 6rgdo, observadas a legislagao
vigente e as melhores praticas sobre o tema;

assessorar a Administragdo na implementagdo da Politica de Seguranca da
Informacao;

estimular acdes de capacitacdo e de profissionaliza¢do de recursos humanos
em temas relacionados a seguranca da informacao;

promover a divulga¢do da politica e das normas internas de seguranca da
informacao do 6rgdo a todos os colaboradores, usuarios e prestadores de
servicos que trabalham no servigo extrajudicial;

incentivar estudos de novas tecnologias, e seus eventuais impactos
relacionados a seguranca da informagao; propor recursos necessarios as agoes
de seguranca da informacao;

acompanhar os trabalhos da Equipe de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos;
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VIII. verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranga
da informacao;

IX.  acompanhar a aplicagdo de agdes corretivas ¢ administrativas cabiveis nos
casos de violagao da seguranca da informacao;

Paragrafo tinico. O Gestor de Seguranca da Informacao do Segundo Oficio
Extrajudicial sera designado em ata, de acordo com a legislacdo vigente.
Integra a Gestdo de Seguranga o titular do servigo extrajudicial e a Empresa
Prosix e Empresa MEDLABOR.

Art. 17. Compete ao Gestor de Tecnologia da Informacdo e Comunicacdo, dentre outras
atribuicdes dispostas na legislacdo vigente, planejar, implementar e melhorar
continuamente os controles de privacidade e seguranca da informagdo em solugdes de
tecnologia da informacdo e comunicacdes, considerando a cadeia de suprimentos
relacionada a solu¢do. Compde a Gestdo de Tecnologia da Informagao e Comunicagio o
titular da serventia, o primeiro substituto, a Empresa Prosix, a Empresa MEDLABOR.

Art. 18. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras
atribuicdes dispostas na legislagdo vigente, em especial ao disposto na Lei n° 13.709, de
14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados - LGPD) e demais normativos e
orientacdes emitidas pela Autoridade Nacional de Prote¢ao de Dados (ANPD), conduzir
o diagnostico de privacidade, bem como orientar, no que couber, os gestores proprietarios
dos ativos de informacao, responsaveis pelo planejamento, implementacao e melhoria
continua dos controles de privacidade em ativos de informagao que realizem o tratamento
de dados pessoais ou dados pessoais sensiveis, em consondncia com o Manual de
Qualidade, Regulamento de Conduta e Politica de Privacidade de Dados e Manual da Lei
Geral de Protegdo de Dados do Segundo Oficio Extrajudicial da Comarca de Nova
Xavantina. A serventia tem como Encarregados o primeiro substituto e um responsavel
em tecnologia da informatica.

Art. 19. Compete a Equipe de Prevengdo, Tratamento e Respostas a Incidentes
Cibernéticos:

L facilitar, coordenar e executar as atividades de prevencdo, tratamento e
resposta a incidentes cibernéticos na serventia, monitorar as redes
computacionais; detectar e analisar ataques e intrusdes; tratar incidentes de
seguranc¢a da informacdo; identificar vulnerabilidades e artefatos maliciosos;
recuperar sistemas de informacdo; promover a cooperagdo com outras
equipes, e participar de foruns e redes relativas a seguranga da informacao;
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Paragrafo unico. A composi¢do, estrutura, recursos e funcionamento da
Equipe de Prevengdo, Tratamento e Respostas a Incidentes Cibernéticos serao
definidos em contrato com empresa terceirizada.

Art. 20. Compete aos Usudrios de Informagao conhecer, cumprir e fazer cumprir esta
Politica e as demais normas especificas de seguranga da informacdo do Segundo Oficio
Extrajudicial da Comarca de Nova Xavantina.

Paragrafo unico. Todos os Usuarios de Informacao sdo responsaveis pela seguranga dos
ativos de informacao que estejam sob a sua responsabilidade.

Art. 21. A Politica de Seguranca da Informacgao e demais normativos decorrentes desta
Politica integram o arcabougo normativo da Gestao de Seguran¢a da Informagao.

Art. 22. A Gestdo da Seguranga da Informacdo € constituida, no minimo, pelos seguintes
processos:

e tratamento da informagdo; seguranca fisica e do ambiente; gestdo de incidentes
em seguranca da informacao;

e gestdo de ativos; gestdo do uso dos recursos operacionais € de comunicacoes, tais
como e-mail, acesso a internet, midias sociais € computacdo em nuvem,;

e controles de acesso; gestdo de riscos; gestdo de continuidade; auditoria e
conformidade.

§ 1° O Comité de Seguranga da Informacao podera definir outros processos de Gestao de
Seguranca da Informacdo, desde que alinhados aos principios e as diretrizes desta Politica
e destinados a implementacao de acdes de seguranca da informacao.

§ 2° Para cada um dos processos que constituem a Gestdo de Seguranca da Informacao,
deve ser observada a pertinéncia de elaboracdo de politicas, normas, procedimentos,
orientacdes ou manuais que disciplinem ou facilitem o seu entendimento em
conformidade com a legislacdo vigente e boas praticas de seguranga de informagao.

Art. 23. As politicas, normas, procedimentos, orientagdes ou manuais de que trata o §2°
do art. 16 devem abordar, no minimo, aspectos relacionados:

L. a conformidade com as diretrizes dispostas na LGPD e demais normativos e
orientacdes emitidas pela ANPD;
II. a classificacao da informacao de acordo com seu nivel de confidencialidade e

criticidade, entre outros fatores, com vistas a determinar os controles de
seguranc¢a adequados;
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a protecdo dos dados contra acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteracdo, comunicagao ou qualquer forma de
tratamento inadequado ou ilicito;

ao uso aceitavel da informacao ¢ a utilizacao de midias de armazenamento;

a entrada e saida de ativos de informagao das instalagdes da organizagao; aos
perimetros de segurancga da organizagao;

aos controles de acesso baseados no principio do menor privilégio;

as etapas de identificacdo, contencdo, erradicacdo e recuperacao e atividades
pos incidente; aos critérios para a comunicagdo de incidentes aos titulares de
dados pessoas e a ANPD;

ao Plano de Gestdo de Incidentes de Seguranca, de forma a considerar
diferentes cenarios;

a Politica de Gestdo de Ativos da organizacdo, abordando aspectos
relacionados a protecdo dos ativos, sua classificagdo de acordo com a
criticidade do ativo para o a organizagao;

a manuten¢do de inventario atualizado de ativos da organizag¢do, contendo o
tipo de ativo, sua localizagdo, seu proprietario ou custodiante e seu status de
seguranga;

uso aceitavel de ativos, vedado o uso para fins particulares de seu responsavel;
o mapeamento de vulnerabilidades, ameagas e suas respectivas
interdependéncias;

o monitoramento de ativos, de acordo com os principios legais de Seguranca
da Informacao e privacidade;

a investigagdo de sua operacdo e uso quando houver indicios de quebra de
segurancga e/ou privacidade;

a utilizagao adequada dos recursos operacionais € de comunicagdes fornecidos
pela serventia, a serem utilizados para fins profissionais, relacionados as
atividades da serventia, em conformidade com os principios €éticos e
profissionais da empresa terceirizada, evitando comportamentos antiéticos,
discriminatorios, ofensivos ou que possam comprometer a reputacdo do
Segundo Oficio Extrajudicial aos procedimentos para o uso de e-mail, o envio
de informacgdes confidenciais, a instalacdo de software antivirus e a abertura
de anexos de e-mail;

0 acesso a internet, o0 download de arquivos da internet, vedado o uso de sites
inadequados e a instalacdo de software nao autorizado;

o uso de midias sociais, a divulgacdo de informagdes nas midias sociais, 0 uso
de contas pessoais para fins profissionais € a interagdo com estranhos nas
midias sociais;

as politicas e procedimentos para o uso da computagdo em nuvem, a selegcao
de provedores de servigos em nuvem, a seguran¢a dos dados na nuvem e a
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conformidade com as leis e regulamentos aplicaveis, atualmente Empresas
Mundell e Prosix;

as politicas e procedimentos para o controle de acesso, tais como o uso de
Multiplo Fator de Autenticagao (MFA), controles de autorizagao, baseados no
principio do menor privilégio, controles de segregacao de funcodes, trilhas de
auditoria, rastreamento, acompanhamento, controle e verificagao de acessos
para os ativos de informacao, desligamento ou afastamento de colaboradores
e parceiros que utilizam ou operam os ativos de informacdo do servigo
extrajudicial;

as politicas e procedimentos para a gestdo dos riscos de seguranga da
informagdo que possam afetar seus ativos de informacao, abordando a analise
do ambiente da serventia, dos seus ativos de informacdo ¢ das ameagas a
seguranga da informagao;

a adocdo de uma metodologia estruturada para identificar riscos, a
documentac¢do dos riscos identificados, incluindo sua descrigdo, origem,
impacto potencial e probabilidade de ocorréncia; a avaliagdo de riscos, de
forma a determinar o risco a se concretizar ¢ o impacto potencial nos ativos
de informagao, bem como quais riscos devem ser priorizados para tratamento;
o tratamento dos riscos identificados e avaliados, o que pode incluir a
mitigagao de riscos, por meio da implementagdo de controles de seguranca,
ou a aceitagdo de riscos; as politicas e procedimentos para Gestdo de
Continuidade de Negdcios da organizagdo, incluindo o Plano de Continuidade
para garantir que o servigo extrajudicial possa continuar suas atividades em
caso de um incidente de seguranga da informagdo e a realizacdo de testes e
exercicios periddicos baseados no Plano de Continuidade para garantir sua
eficacia;

as politicas e procedimentos para a Gestdo de Mudancas nos ativos de
informacao da organizagdo, respaldado pelas informagdes dos relatérios de
avaliagdo e tratamento de risco de seguranca da informacao, com a designagao
de papéis e responsabilidades para a avaliacdo, aprovagao e implementagao de
mudangas e a criagdo de um processo formal para solicitacdo e documentagao
de mudangas; as politicas e procedimentos para a auditoria e conformidade da
organizagdo, abordando o Plano de Verificacdo de Conformidade, que
considere as unidades abrangidas, os aspectos para verificacdo da
conformidade, as acOes e atividades a serem realizadas, os documentos
necessarios para a fundamentagdo da verificacdo de conformidade e as
responsabilidades e o Relatorio de Avaliacao de Conformidade, que considere
o detalhamento das agdes e das atividades com identificagdo do responsavel,
o parecer de conformidade e as recomendagdes.
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CAPITULO IV - EMPREGO DE TECNOLOGIA DA INFORMACAO -
SEGURANCA, CONTINUIDE, INTEGRIDADE E DISPONIBILIDADE DE
DADOS

Art. 24. A Serventia cumpre padroes minimos de tecnologia da informagdo para a
seguranga, integridade e disponibilidade de dados para a continuidade da atividade pelos
servigos notariais e de registro, p. ex., politica de mecanismos preventivos de controle
fisico e logico envolvendo um plano de continuidade contra ocorréncias nocivas ao

regular funcionamento do servigo de notas e de registro (CNJ, Prov. 213/2026):

Art. 24-A. Governanga, estruturacao organizacional e conformidade legal
ETAPA 1

Escopo da etapa: instituir a base normativa, organizacional ¢ documental que viabiliza a
conformidade integral com o Provimento 213/2026 do CNIJ, assegurando
responsabilidade definida, alinhamento a LGPD, controle formal de acessos e prevengao
imediata de vulnerabilidades criticas. Condigdes objetivas de conformidade: ao final
desta etapa, o Segundo Oficio Extrajudicial da comarca de Nova Xavantina devera
possuir governanca formal instituida, responsabilidades claramente atribuidas, politica
interna vigente e publicizada, controles minimos de autenticagdo implementados,
inventario de ativos concluido e base documental apta a demonstrar conformidade inicial
em eventual fiscalizag¢do correicional.

a) designar formalmente:
I — responsavel técnico interno pela implementacao;
II — responsével pela serventia como controlador de dados pessoais;

IIT — encarregado/DPO, quando aplicavel.

b) elaborar, aprovar e divulgar internamente a Politica de Seguranca da Informacao,
contemplando integralmente os elementos minimos do Anexo III do Prov. 213/2026 do
CNJ, e estabelecendo (planejando), de forma expressa e estruturada, as diretrizes,
objetivos estratégicos, cronogramas, responsabilidades e demais pardmetros que
fundamentardo a elabora¢do, na Etapa 2, do Plano de Continuidade de Negocios (PCN) e
do Plano de Recuperacdo de Desastres (PRD).
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Nesta Etapa 1, exige-se a incorporagdo dessas diretrizes a Politica interna, com defini¢ao
preliminar de escopo, governancga e critérios de continuidade. A formalizagdo técnica
completa, operacional e documentada do PCN e do PRD, com defini¢do detalhada de
riscos, medidas de mitigagdo, RTO e RPO, ocorrera obrigatoriamente na Etapa 2, vedada
tanto sua exigéncia integral nesta Etapa 1 quanto sua postergagdo para etapa posterior a
segunda;

¢) implementar autenticacdo individualizada e autenticacdo multifator obrigatoria para
acessos administrativos, vedadas credenciais compartilhadas;

d) instituir registro das operacgdes de tratamento de dados pessoais, nos termos do art. 7°,
§1°.

e) incidentes classificados como criticos deverdo ser comunicados a Corregedoria
competente nos prazos e condicdes definidos no Anexo II, sem prejuizo das
comunicagdes exigidas pela legislacao especifica;

f) sem prejuizo do prazo méaximo previsto no item anterior, constitui meta de governanca
e padrao de diligéncia reforcada que a comunicacao a Corregedoria competente ocorra,
sempre que possivel, em até 24 (vinte e quatro) horas da ciéncia do incidente,
especialmente quando houver risco relevante de indisponibilidade prolongada,
comprometimento de dados pessoais ou potencial impacto sistémico;

g) elaborar inventdrio completo de ativos tecnoldgicos, integragdes, bancos de dados,
certificados digitais, softwares, historico de atualizagdes e contratos;

h) regularizar licenciamento de softwares e revisar todos os contratos com terceiros que
envolvam tratamento, armazenamento ou processamento de dados da serventia,
assegurando clausulas expressas e exequiveis de:

(1) confidencialidade;

(ii) reversibilidade;

(111) portabilidade integral do acervo em formato interoperavel e ndo proprietario;
(iv) disponibilizacdo de documentagdo técnica necessaria a migragao;

(v) cooperagao em caso de transi¢dao de fornecedor;

(vi) gestdo de incidentes; e

(vii) conformidade integral com a Lei n°® 13.709/2018;
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h) produzir declaragao de conclusao da Etapa 1, a ser necessariamente pelo titular da
delegacgao, pelo interino na serventia vaga ou pelo interventor. Registro da conclusao da
Etapa 1 no Sistema Justica Aberta.

Art. 24-B. Infraestrutura e continuidade operacional
ETAPA 11

Escopo da etapa II: estruturar a base material que sustenta os sistemas informatizados,
garantindo disponibilidade minima, estabilidade elétrica, seguranga fisica e planejamento
formal de continuidade. Condi¢des objetivas de conformidade: ao término da etapa, a
serventia extrajudicial deverd dispor de infraestrutura fisica adequada, conectividade
compativel com sua classe, planos formais de continuidade (PCN e PRD) com RTO e
RPO definidos, e capacidade minima de manter ou restabelecer as operagdes dentro dos
parametros normativos.

a) implementar infraestrutura energética adequada (fonte estavel, aterramento técnico e
SAI/UPS com autonomia minima de 30 minutos);

b) estabelecer plano de contingéncia energética compativel com a classe;

¢) adequar ambiente fisico com controle de acesso restrito e protecao contra incéndio,
inundagdes e variagdes térmicas.

d) implementar conectividade compativel com a classe, com roteador, switch e, quando
necessario, multiplos links;

e) formalizar o Plano de Continuidade de Negocios (PCN) e o Plano de Recuperagado de
Desastres (PRD), em documentos distintos ou integrados, desde que contenham,
cumulativamente:

I — identificacdo ¢ avaliag¢do estruturada de riscos;
II — defini¢do objetiva das medidas de mitigagao;
III — estabelecimento expresso de RTO e RPO compativeis com a classe da serventia; e

IV — previsao de medidas de curto prazo (até 30 dias) e de médio prazo (até 90 dias) para
resposta a incidentes e restauracdo da normalidade operacional, sendo vedada a
declaracao de conclusdo da etapa sem a presenca de todos esses elementos.

f) garantir disponibilidade de equipamentos adequados e suporte técnico continuo
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g) implementar protecdo basica de endpoint (antivirus, antimalware ou solugdo
tecnicamente equivalente) em todas as estacdes e servidores utilizados pela serventia,
como condi¢do minima de integridade operacional da infraestrutura

h) formalizar documento técnico simplificado da arquitetura tecnoldgica adotada,
contendo, no minimo:

I — topologia basica de rede;

IT — indicag@o dos ambientes utilizados (local, nuvem, hibrido, SaaS ou compartilhado);
III — fluxos de dados criticos;

IV — localizagdo fisica ou logica dos backups,
V — integragdes externas relevantes; e

VI — mecanismos de alta disponibilidade ou redundancia.

1) produzir declaracao de conclusao da Etapa 2, a ser necessariamente firmada pelo titular
da delegacdo, pelo interino na serventia vaga ou pelo interventor. Registrar a conclusao
desta Etapa no Sistema Justi¢a Aberta.

Art. 24-C. Protecao do acervo digital e resiliéncia tecnologica
ETAPA III

Escopo da etapa: assegurar integridade, confidencialidade e recuperabilidade do acervo
eletronico, prevenindo perda de dados, interceptacdo indevida e comprometimento
sistémico. Condigdes objetivas de conformidade: ao final da etapa, todos os dados criticos
deverdo estar protegidos por criptografia por criptografia adequada, com rotinas
automatizadas de backup proporcional a classe, armazenamento off-site, monitoramento
ativo e defesas perimetrais implementadas.

Disposi¢do geral — A implementacdo das medidas previstas nesta etapa pressupde o
cumprimento integral e comprovado da Etapa 2, ndo podendo ser declarada concluida
enquanto inexistentes ou incompletos os requisitos estruturais de infraestrutura e
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continuidade operacional anteriormente estabelecidos. Esta etapa consolida modelo de
seguranca em camadas (defesa em profundidade), integrando controles de identidade,
rede, aplicagdo e armazenamento. a) implementar criptografia para dados em transito e
em repouso, inclusive backups, com gestdo formal de chaves criptograficas que
contemple, no minimo:

I — inventario atualizado de chaves e certificados;

II — segregagdo de custddia;

III — controle formal de acesso;

IV — politica documentada de rotagao e renovagao periddica;

V — registro das operagdes de geragdo, renovagdo € revogagao; €

VI - revisdo periodica dos padrdes criptograficos adotados.

a) implantar rotinas automatizadas de backup completo e incremental, observando,
cumulativamente:

a.]) realizacdo de copias completas em periodicidade compativel com a classe da
serventia, observados os seguintes pardmetros minimos:

* Classe 3: intervalo ndo superior a 24 (vinte e quatro) horas. Classe em que se enquadra
o Segundo Oficio Extrajudicial da Comarca de Nova Xavantina;

a.Il) execucdo de copias incrementais compativeis com o RPO definido para a classe da
serventia;

a.IlT) armazenamento dos dados de backup em, no minimo, dois ambientes tecnicamente
independentes, assegurada redundancia geografica ou légica equivalente, admitidas as
seguintes arquiteturas, isoladas ou combinadas:

* ambiente de nuvem com redundancia geografica automadtica e mecanismos de
imutabilidade de dados (WORM, versionamento bloqueado ou tecnologia equivalente);

* midia eletronica mantida em local fisicamente distinto das instalagdes principais (off-
site);

* solucao hibrida que combine armazenamento local redundante com replicacao externa;

* garantia de que pelo menos um dos ambientes de backup esteja protegido contra
criptografia maliciosa, exclusdo indevida ou comprometimento sistémico simultaneo, por
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meio de mecanismos de isolamento logico, bloqueio de retengdo, controle de acesso
refor¢ado ou tecnologia equivalente.

b) a exigéncia de multiplos ambientes tecnicamente independentes podera ser cumprida
exclusivamente por arquitetura em nuvem, desde que demonstrada, por meio de
documentacao técnica formal, a existéncia cumulativa de:

I — redundancia geografica automatica em regides distintas;

IT — politica de reten¢do imutavel com bloqueio contra exclusdo administrativa;
IIT — segregacdo logica de acesso;

IV — registro auditavel de operacdes; e

V — viabilidade comprovada de restauracdo integral do acervo. A escolha da arquitetura
de backup devera observar a proporcionalidade regulatéria conforme a classe 3 da
serventia e as condi¢des socioecondmicas e tecnoldgicas regionais, vedada solu¢do que
implique ponto unico de falha ou dependéncia estrutural ndo mitigada de fornecedor
exclusivo.

¢) monitorar rotinas de backup com alertas automaticos e registro formal de falhas.
d) implantar firewall stateful com IPS/IDS e segmentacdo 16gica de rede.

e) implementar solu¢do avangada de protecao de endpoint, quando compativel com a
classe da serventia, incluindo monitoramento ativo, deteccao de comportamento
andmalo ou recursos equivalentes de resposta a incidentes.

f) utilizar SGBD com integridade transacional e logs ativos. -*

g) implementar mecanismos de tolerancia a falhas ou alta disponibilidade compativeis
com a classe.

h) implementar trilhas de auditoria técnicas imutdveis, com sincroniza¢ao de tempo por
fonte confiavel, identificagdo inequivoca do usuério, registro de data e hora e
mecanismo de verificagdo de integridade, assegurando sua integragdo obrigatoria as
rotinas de backup e recuperacdo, com preservacao integra e rastreavel, observados os
prazos minimos de retencao.
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1) produzir declaracao de conclusao da Etapa 3, a ser necessariamente firmada pelo
titular da delegacdo, pelo interino na serventia vaga ou pelo interventor. Registrar a
conclusao desta Etapa no Sistema Justiga Aberta.

Art. 24-D. Monitoramento, auditoria e validaciao de controles
ETAPA 4

Escopo da etapa: consolidar a rastreabilidade, validar empiricamente os controles
implementados e instituir modelo preventivo de gestao de riscos. Condig¢des objetivas de
conformidade: ao final desta etapa, a serventia devera possuir trilhas de auditoria integras,
monitoramento continuo, gestdo formal de vulnerabilidades, testes documentados de
restauracao ¢ simulacdes de desastre validadas.

a) emitir relatério de conformidade de auditoria, atestando a aderéncia integral das trilhas
de auditoria aos requisitos técnicos previstos, mediante procedimento documentado de
verificacdo que comprove, cumulativamente, a imutabilidade, a identificacdo inequivoca
do usuadrio, a sincronizag¢ao temporal por fonte confidvel, reten¢cdo minima, e a efetiva
integragdo as rotinas de backup e recuperacao.

b) o relatério de conformidade deve ser entendido como validacdo de requisitos
estruturais das trilhas de auditoria. Deverd atestar ndo apenas se o dado “volta”, mas se o
sistema efetivamente registra quem fez o que, quando fez, se o tempo est4 sincronizado e
se estes registros sdo realmente imutaveis.

¢) instituir rotina documentada de atualizacdo perioddica de sistemas e aplicagdes. d)
implementar gestdo formal de vulnerabilidades, com:

I — tratamento de vulnerabilidades classificadas como criticas nos prazos e condicdes
definidos no CNJ, Prov. 213/2026, com registro formal das providéncias adotadas no
dossié técnico;

IT—adocao de medidas imediatas de contencao e correcdo emergencial, preferencialmente
em até 72 (setenta e duas) horas, quando houver exploragao ativa, risco iminente ou
comprometimento relevante ja identificado;

III - registro formal, auditavel e cronologicamente organizado das providéncias adotadas,
com indicagdo de responsavel e data de conclusao.

e) realizar simulagdo anual de desastre para validagao do PCN e PRD.
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f) realizar testes documentados de restauracao de backups, conforme periodicidade da
classe.

g) realizar avaliagdes técnicas periddicas de seguranca.

h) para as serventias enquadradas na Classe 3, realizar teste de intrusdao (pentest) ou
metodologia técnica equivalente, observado o disposto no Anexo II, item 6, inclusive
quanto as hipoteses de validacao coletiva, dispensa condicionada e periodicidade minima.

1) documentar analise de causa raiz e ligdes aprendidas para todos os incidentes.

j) produzir declaracdo de conclusdo da Etapa 4, a ser necessariamente firmada pelo titular
da delegacdo, pelo interino na serventia vaga ou pelo a pelo titular da delegagao, pelo
interino na serventia vaga ou pelo interventor. Registrar a conclusdo desta Etapa no
Sistema Justiga Aberta.

Art. 24-E. Interoperabilidade, consolidacio e governanca evolutiva
ETAPA 5

Escopo da etapa: integrar o Segundo Oficio Extrajudicial da comarca de Nova Xavantina
ao ecossistema de fiscalizag¢do, consolidar as evidéncias documentais produzidas nas
etapas anteriores e institucionalizar processo permanente e continuo de revisao,
aprimoramento e evolucao tecnologica, vedada interpretacdo que restrinja as obrigagoes
aqui previstas a momento Unico ou conclusivo. Condi¢des objetivas de conformidade: ao
final desta etapa, o Segundo Oficio devera estar plenamente integrada as plataformas de
fiscalizacdo, com interoperabilidade técnica assegurada, politica revisada
periodicamente, capacitacdo continua implementada e declaragdo formal de
conformidade realizada.

a) adequar sistemas para interoperabilidade com plataformas eletronicas de fiscalizagao.

b) adotar padrdes abertos e neutralidade tecnologica, prevenindo dependéncia exclusiva
de fornecedor.

¢) instituir capacitag@o periodica com registro formal das a¢des realizadas.

d) revisar formalmente a Politica de Seguranga e padrdes criptograficos sempre que
houver alteragdo normativa relevante ou evolugao tecnolégica.

€) manter registros auditdveis por, no minimo, 5 anos.
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f) manter plano formal de reversibilidade e portabilidade de dados, acompanhado de
simulagdo documentada de extracao integral do acervo digital em formato interoperavel
€ nao proprietario, cuja realizacdo devera preceder a declaracao de conclusao da etapa 5,
sendo vedada sua homologag¢dao sem evidéncia técnica de viabilidade concreta de
transferéncia organizada ao sucessor.

I —no minimo, a cada 24 (vinte e quatro) meses, para as serventias enquadradas na Classe
3;

IT — imediatamente, sempre que houver alteracao relevante de fornecedor, arquitetura
tecnologica ou modelo de governanca. Dever-se-4 manter registro auditavel do
procedimento.

g) a simulagdo documentada de extragdo integral podera ser realizada:

I — em ambiente de contingéncia, réplica, laboratorio isolado ou cdpia técnica
representativa do acervo;

I — por meio de exportacdo estrutural completa acompanhada de validagdo técnica de
consisténcia e integridade, admitida verificagdo por amostragem estatisticamente
representativa dos atos eletronicos;

IIT — de forma escalonada ou segmentada por mddulos ou bases, desde que demonstrada,
por evidéncia técnica formal, a viabilidade concreta de reconstrucdo integral do acervo.

Quando a serventia demonstrar, por meio de justificativa técnica formal e evidéncias
documentadas, que a realiza¢do da simulacdo integral bienal implica impacto operacional
desproporcional em razao do volume do acervo digital, da arquitetura tecnoldgica adotada
ou da limitacdo estrutural de conectividade, admitir-se-4 a substituicdo da repeti¢do
integral por validacdo técnica estrutural de portabilidade, desde que:

I — seja comprovada a viabilidade concreta de extragdo integral do acervo por meio de
testes segmentados, exportacdes estruturais completas acompanhadas de verificagdo de
integridade e reconstrucao parcial representativa; e

II — a justificativa técnica e as evidéncias sejam incluidas no dossié técnico da etapa,
sujeitas a fiscalizag¢do correicional.
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h) produzir declaragao de conclusao da Etapa 5, a ser necessariamente firmada pelo titular
da delegacdo, pelo interino na serventia vaga ou pelo interventor. Registrar a conclusao
da Etapa 5 no Sistema Justica Aberta.

Art. 25-F os padrdoes minimos de tecnologia da informacido e comunicacio para
garantir a seguranca, a integridade, a disponibilidade, a autenticidade e a
rastreabilidade, assegurando a continuidade das atividades dos servicos notariais e
de registro do Brasil

e uniformizagdo dos critérios para a manutengdo, guarda e conservacao de livros,
documentos, arquivos eletronicos e midias digitais de seguranga que integram o
acervo das serventias extrajudiciais, de modo a assegurar padroniza¢ao
procedimental, integridade informacional e eficiéncia administrativa;

e implementacdo de padroes modernos de tecnologia da informagao e de planos de
continuidade de negdcios deve observar diretriz de progressividade e
proporcionalidade regulatéria (CNJ, Prov. 213/2026, art. 6°, IV);

e lavratura de dossié técnico, organizado, integro e verificavel de evidéncias
documentais, técnicas e operacionais destinadas a demonstrar o cumprimento de
etapa ou requisito especifico, apto a fiscalizagdo pela Corregedoria—Geral da
Justica do Estado do Mato Grosso (CNJ, Prov. 213/2025, art. 2°, VI);

e Plano de Continuidade de Negodcios (PCN) estruturado de procedimentos
destinados a assegurar a continuidade da prestacdo do servigo em situagdes de
indisponibilidade (CNJ, Prov. 213/2026, art. 2°, X);

e Plano de Recuperacio de Desastres (PRD) com as medidas técnicas e
operacionais voltadas a restauracdo de sistemas e dados apds incidente grave
(CNJ, Prov. 213/2026, art. 2°, XI);

e O delegatario, responsavel pelo tratamento de dados pessoais no ambito da
serventia extrajudicial, desde responsével pelo tratamento de dados pessoais no
ambito da serventia extrajudicial, devera assegurar conformidade com a Lei n°
13.709/2018, adotando medidas técnicas e organizacionais adequadas a prote¢ao
de dados (CNJ, Prov. 213/2026, art. 7°);

e quanto a energia elétrica, devidamente aterrada, inclusive no padrao e link de
comunicac¢do de dados de Classe 3: 10 megabits;

e a Serventia conta com local técnico (CPD) isolado dos demais ambientes, assim
como implantagdo de divisdrias e acessibilidade por meio de controle de acesso
restrito aos colabores da area técnica;

e a Serventia dispde de local refrigerado, proprio para a exigéncia dos aparelhos e
computadores utilizados para a consecucao dos servigos;
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em relagdo ao backup (CNIJ, Prov. 213/2026): Os livros e atos eletronicos sao
arquivados mediantes copias de seguranca, em intervalos ndo superiores a 24h,
utilizando-se, principalmente, o sistema devidamente aterrado, inclusive no
padrdo e programa da empresa Prosix. S3o geradas imagens que facilitam a
recuperagdo dos atos praticados nas ultimas copias de seguranga, em até pelo
menos 30 minutos antes da ocorréncia. A serventia utiliza, ainda, copias de
seguran¢a em midia eletrOnica e backup em nuvem através da Empresa Mundell,
da mesa forma, armazenadas em local distinto da serventia;

em atendimento aos padrdes minimos elencados no anexo do Prov. 213/2026 do
CN1J: Os padrdes minimos estabelecidos no anexo, cuja serventia esta enquadrada
na classe 3, estdo sendo implantados, praticamente atingindo 100%, inclusive com
o licenciamento de todos os softwares, p.ex., Windows 10. Portanto, presente o
servigo de copias de seguranca da internet, com backup em nuvem
(Empresas Prosix e Mundell, responsaveis pelo procedimento) (CNJ, Prov.
213/2026, art. 4°);

autonomia estrutural, em virtude da serventia deter controle técnico suficiente
sobre a continuidade operacional, os mecanismos essenciais de seguranca ¢ a
extracdo integral e migravel do acervo, inexistindo dependéncia estrutural de
fornecedor para a continuidade, atualizagdo ou administragdo essencial da solugao
(CNJ, Prov. 213/2026, art. 2°, XX);

a Serventia esta aparelhada com switch para conexao de equipamentos internos,
roteador para controle de coxoes externas e
internas, softwares licenciados, firewall e prosy (controle de acesso externo).

o titular do Segundo Oficio e seus colaboradores, inclusive prepostos e
fornecedores, utilizam mecanismos de autenticacdo individualizados e
compativeis com seus perfis de acesso, com as fung¢des efetivamente exercidas e
com o grau de risco associado as atividades desempenhadas (CNJ, Prov.
213/2026, art. 5°);

o Segundo Oficio Extrajudicial estd implantando mecanismos de protecao
perimetral aptos a controlar o trafego de entrada e saida de dados, impedir acessos
ndo autorizados e registrar eventos relevantes de seguranga, compativeis com sua
classe e com a criticidade de suas operagdes;

manter configuracdo formalmente documentada, passivel de verificagdo pela
Corregedoria competente. Os dados sensiveis, informagdes pessoais, registros
eletronicos e demais informagdes armazenadas ou transmitidas no ambito das
serventias deverdo ser protegidos por mecanismos de criptografia adequados ao
estado da técnica, observadas as boas praticas reconhecidas e os padrdes minimos
definidos neste Provimento.
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e a Serventia dispde de colaboradores e pessoas treinadas na operagao do sistema e
das copias de seguranca, em especial a Empresa Prosix, devidamente contratada
para assegurar o servico de manutengao técnica com suporte.

e em relagdo a transmissdo de todo o acervo eletronico e continuidade da prestagdo
do servigo, e caso de sucessdao (CNJ, Prov. 213/2026, art. 6°, III): A serventia esta
100% apta para transmitir todo o acervo pertencente, bem como senhas e dados
necessarios, com total garantia da continuidade da prestagdo do servigo de forma
eficiente e ininterrupta, em caso de sucessao.

CAPITULO V - Das Vedacdes e Disposicoes Finais

Art. 24. E vedada a utilizagdo dos recursos de tecnologia da informagao disponibilizados
pelo Segundo Oficio Extrajudicial da Comarca de Nova Xavantina para acesso, guarda e
divulgagdo de material incompativel com ambiente do servico, que viole direitos autorais
ou que infrinja a legislacdo vigente.

Art. 25. Sdo vedados o uso e a instalagdo de recursos de tecnologia da informacdo que
ndo tenham sido homologados ou adquiridos pela serventia

. Art. 26. E vedada a divulgacao a terceiros de mecanismos de identificagdo, autenticagao
e autorizacdo baseados em conta e senha ou certificacdo digital, de uso pessoal e
intransferivel, que sdo fornecidos aos usudrios.

Art. 27. E vedada a exploragdo de eventuais vulnerabilidades, as quais devem ser
comunicadas as instancias superiores assim que identificadas.

Art. 28. O Segundo Oficio Extrajudicial da Comarca de Nova Xavantina deve promover
acoes de treinamento e conscientizacdo para que os seus colaboradores entendam suas
responsabilidades e procedimentos voltados a seguranga da informacao e a protegdo de
dados.

Paragrafo unico. A conscientizacdo, a capacitagdo e a sensibilizacdo em seguranca da
informagdo devem ser adequadas aos papéis e responsabilidades dos colaboradores.

Art. 29. As dentincias de violagdo a esta Politica podem ser comunicadas ao Gestor de
Seguranca da Informacao e feitas através dos seguintes canais: [inserir lista de canais de
dentuncia]

Art. 30. O cumprimento desta Politica, bem como dos normativos que a complementam
devem ser avaliados pela empresa terceirizada especialista em seguranga da informacao,
periodicamente por meio de verificagdes de conformidade, buscando a certificagdo do
cumprimento dos requisitos de seguranga da informagdo e da garantia de clausula de
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responsabilidade e sigilo constantes de termos de responsabilidade, contratos, convénios,
acordos e instrumentos congéneres.

Art. 31. A ndo observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicacdo de sangdes administrativas conforme
a legislagao vigente, sem prejuizo das responsabilidades penal e civil, assegurados sempre
aos envolvidos o contraditorio ¢ a ampla defesa.

Art. 32. Esta Politica sera revisada periodicamente, pelo menos a cada quatro anos, ou
com mais frequéncia se necessario, para refletir as mudancas no ambiente da serventia,
nos riscos a seguranca da informagao e nas melhores praticas de seguranca da informacao.
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